VUB GENERAII

DOCHODKOVA SPRAVCOVSKA SPOLOCNOST, a.s. OCHRANA OSOBNYCH UDAJOV

Informacie o spracuvani osobnych udajov v mobilnej aplikacii
Doéchodok

Clanok | — Uvodné ustanovenia a vztah k hlavhym informaciam

« Tieto Informacie o spracuvani osobnych udajov v mobilnej aplikacii Déchodok (dalej len ,Informacie
o aplikacii“) poskytuju doplnujuce informacie o spracuvani osobnych udajov pri pouzivani mobilnej
aplikacie Dochodok (d6chodOK) dostupnej pre operacné systémy iOS a Android (dalej len ,mobilna
aplikacia®).

* Tieto Informacie o aplikacii nadvazuju na hlavné Informacie o spracuvani osobnych udajov pre
klientov VUB Generali déchodkova spravcovska spoloénost, a.s. (dalej len ,Hlavné
informacie“), ktoré su v aktualnom zneni zverejnené na webovom sidle prevadzkovatela
https://www.vubgenerali.sk/o-nas/ochrana-osobnych-udajov/.

* Pre otazky, ktoré nie su vyslovne upravené v tychto Informaciach o aplikacii (najma vSeobecny ramec
spracuvania zmluvnej dokumentacie, dedi¢ské konanie, plnenie zakonnych darovych a uctovnych
povinnosti, inStitucionalne audity a podrobnosti o vykone vSetkych prav dotknutych oséb), sa v plnom
rozsahu uplatiiuju ustanovenia Hlavnych informacii.

» Dokumenty vytvorené alebo dorucené prostrednictvom aplikacie, ktoré tvoria sucast registratury DSS,
sa eviduju, ukladaju a vyraduju aj podra zakona ¢&. 395/2002 Z. z. a registratirneho planu DSS.
Uplynutie lehoty ulozenia pri dokumentoch podliehajucich vyradovaciemu konaniu neznamena
automatické zniCenie; dokumenty posudené ako archivne dokumenty sa odovzdavaju prisluSnému
Statnemu archivu na trvalé uchovavanie. Toto pravidlo automaticky nepredlZzuje dobu uchovavania
vSetkych technickych udajov ani biometrickych Sabldn, pre ktoré platia osobitné ucely a lehoty
uvedené nizSie.

Clanok Il — Identifikaéné a kontaktné udaje prevadzkovatela a zodpovednej osoby

1. Prevadzkovatel

VUB Generali déchodkova spravcovska spoloénost’, a. s.
Mlynské nivy 1, 820 04 Bratislava

ICO: 35 903 058

VSeobecny kontakt: 0850 111 110, info@vubgenerali.sk.

2. Zodpovedna osoba (Data Protection Officer — DPO)

Prevadzkovatel vymenoval zodpovednu osobu, ktoru méZzete v suvislosti so spracuvanim Vasich
osobnych Gdajov a uplatiiovanim prav podia Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679
(dalej len ,GDPR*) kontaktovat’:

« E-mailom: osobne.udaje@vubgenerali.sk

* Pisomne postou: na adresu sidla prevadzkovatela s ozna¢enim ,Zodpovedna osoba (DPO)".

Clanok Il — Ugely, pravne zaklady, rozsah a doby uchovavania osobnych udajov v
mobilnej aplikacii

Mobilna aplikacia umoznuje sporiteflom bezpecny elektronicky pristup k ich osobnému déchodkovému
uctu, spravu zmluvy o starobnom déchodkovom sporeni (ll. pilier), overovanie totoznosti a komunikaciu
s DSS. Spracuvanie osobnych udajov v mobilnej aplikacii prebieha na nasledovné konkrétne ucely:
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1. Prihlasovanie do mobilnej aplikacie a lokalna (on-device) biometria

Ucel spractivania: Rychle, komfortné a bezpe&né prihlasenie pouZivatela do aktivovanej mobilnej
aplikacie a odomknutie jej rozhrania na koncovom zariadeni.

Lokalna biometria zariadenia (Touch ID / Face ID / odtlacok prsta):

* Mobilna aplikacia podporuje vyuzitie systémovych biometrickych funkcii Vasho zariadenia (napr.
Touch ID, Face ID na zariadeniach Apple alebo biometrické overenie odtlackom prsta €i tvarou na
zariadeniach so systémom Android).

* Prevadzkovatel nema pristup k Vasim biometrickym tdajom ulozenym v zariadeni.

« Samotné overenie biometrie prebieha vylune lokalne na VaSom mobilnom zariadeni v ramci jeho
chraneného hardvérového modulu (tzv. Secure Enclave | Android Keystore pod spravou opera¢ného
systému).

* Mobilna aplikacia od operacného systému dostava iba informaciu o tom, &i bolo lokalne overenie
UspesSné alebo neuspesné. Pri tomto lokalnom prihlasovani prevadzkovatel biometrické vzory ani
Sablony zariadenia na svojich serveroch nezhromazduje, nespracuva ani neuklada. Ide o odlisny
postup od vzdialeného biometrického overenia podla bodu 2.

Pravny zaklad: Opravneny zaujem DSS (¢l. 6 ods. 1 pism. f) GDPR) na poskytnuti bezpe¢ného a
pouzivatel'sky jednoduchého spdsobu pristupu k elektronickym sluzbam. Vyuzitie lokalnej biometrie
zariadenia je plne dobrovolné; alternativou je prihlasovanie pomocou zvoleného Ciselného PIN kodu
alebo hesla.

Rozsah udajov: Identifikator zariadenia, stav aktivacie biometrického prihlasovania v aplikacii (priznak
zapnuté/vypnuté), €as prihlasenia.

Doba uchovavania: Lokalne nastavenie trva do odinstalovania aplikacie, odhlasenia pouzivatela alebo
vypnutia funkcie v nastaveniach aplikacie.

2. Vzdialené biometrické overenie totoznosti (Remote Biometrics) pri aktivacii a zmenach
udajov zmluvy

Uéel spractvania: Zriadenie vzdialeného pristupu k osobnému ddéchodkovému Gétu, aktivacia aplikacie
a bezpecna autorizacia zasadnych zmien zmluvy o starobnom déchodkovom sporeni (najma aktualizacia
identifikaCnych, kontaktnych a adresnych udajov sporitela priamo cez aplikaciu) bez nutnosti osobnej
navstevy pobocky, vratane spracovania udajov z predlozeného dokladu totoznosti a ochrany pred
podvodnym konanim a zneuzitim identity.

Priebeh vzdialeného overenia:

* Nasnimanie prednej a zadnej strany platného uradného dokladu totoznosti (obciansky preukaz,
cestovny pas, doklad o pobyte) fotoaparatom mobilného zariadenia a automatizované vytazenie
udajov z dokladu (OCR);

* Nasnimanie série fotografii tvare sporitela (selfie);

* Vykonanie testu Zzivosti (liveness check) na overenie pritomnosti Zivej osoby v redlnom case
(predchadzanie pouzitiu statickej fotografie, masky alebo videozaznamu);

» Biometrické porovnanie podobizne tvare zhotovenej pocas overenia s fotografiou tvare vytazenej z
predlozeného dokladu totoznosti a vyhodnotenie miery zhody (similarity score).

Upozornenie: Pri procese vyhotovujeme statické snimky vratane snimok pohybovych testov, centralnych
snimok tvare a vyrezu fotografie z dokladu totoznosti a spracivame ich matematické biometrické vektory.
Videozédznam sa nevyhotovuje ani neuchovava. Vzdialené overenie vykonava DSS vo vlastnom rieSeni
s vyuzitim softvérovych komponentov s otvorenym zdrojovym kodom.

Pravny zaklad:
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» Vyslovny suhlas dotknutej osoby podla ¢l. 6 ods. 1 pism. a) a ¢l. 9 ods. 2 pism. a) GDPR na
spracuvanie osobitnej kategérie osobnych udajov (biometrické Udaje — snimky tvare, biometricky
vektor tvare, skore testu zZivosti a zhody);

» Splnenie zakonnych povinnosti DSS podla ¢&l. 6 ods. 1 pism. ¢c) GDPR v spojeni so zakonom ¢.
43/2004 Z. z. o starobnom déchodkovom sporeni a zakonom ¢&. 297/2008 Z. z. o ochrane pred
legalizaciou prijmov z trestnej €innosti a o financovani terorizmu (povinna identifikacia a overenie
totoznosti klienta);

» Opravneny zaujem DSS podla ¢l. 6 ods. 1 pism. f) GDPR na bezpec&nosti elektronickych sluzieb,
predchadzani neopravnenému pristupu, zamedzeni podvodom a preukazovani pravnych narokov.

Rozsah udajov: Titul, meno, priezvisko, rodné priezvisko, rodné cislo, datum a miesto narodenia,
pohlavie, Statna prisluSnost, udaje o doklade totoznosti (druh, séria, Cislo, platnost, vydavajuci organ),
adresa trvalého pobytu, képia/snimka prednej a zadnej strany dokladu totoznosti, snimky tvare,
matematické biometrické Sablony (vektory), skore zivosti, skére zhody, celkovy vysledok overenia, datum
a Cas overenia, |IP adresa a identifikator poziadavky/relacie.

Dobrovolnost’ a alternativny postup: Vyuzitie vzdialeného biometrického overenia je pre sporitefa
plne dobrovolné. Ak sporitel suhlas neudeli alebo ho odvola, méze totoznost overit alebo zmenu
zmluvy vykonat nebiometrickym spésobom — osobne na poboéke VUB banky alebo Generali
poistovne.

Vekové obmedzenie: Vzdialené biometrické overenie poskytujeme len sporitefovi, ktory dovrsil 16
rokov a predlozi platny doklad totoznosti. Sporitel, ktory 16 rokov nedovfsil, vratane sporitela vo veku
15 rokov, nemdéze vyuzit vzdialené biometrické overenie v mobilnej aplikacii; totoznost overi
nebiometrickym spésobom, najma osobne na pobo¢ke VUB banky alebo Generali poistovne. Toto
obmedzenie nema vplyv na moznost sporitefa uzatvorit zmluvu o starobnom déchodkovom sporeni
alebo vyuzivat mobilnu aplikaciu po riadnom overeni totoznosti.

Automatizované vyhodnotenie a zaruky: Systém vyhodnocuje zhodu tvare a test Zivosti
automatizovane. NeuspeSny vysledok automatizovaného overenia nepredstavuje definitivne zamietnutie
Ziadosti ani stratu pristupu k sluzbe. Klient ma v sulade s €l. 22 ods. 3 GDPR pravo na preskumanie
vysledku poverenou osobou DSS, pravo vyjadrit svoje stanovisko a pravo napadnut vysledok overenia
(prostrednictvom infolinky 0850 111 110 alebo e-mailu osobne.udaje@vubgenerali.sk).

Doba uchovavania:

Nedokoncené overenie: Obrazové vstupy a technické vystupy spracivané iba na zaklade suhlasu
vymazeme najneskér do 30 dni od posledného ukonu. Ide o internu lehotu; konkrétny podklad, ktory patri
do povinnej AML alebo zmluvnej dokumentacie, ma osobitny rezim uvedeny nizsie.

Uspes$né overenie totoZnosti: Biometrické $abléony a vektory pouzivame iba podas jednorazového
porovnania a po jeho ukonceni ich vymazeme. Samostatné obrazové vstupy spracuvané vylu¢ne na
zaklade suhlasu vymazeme najneskor do 30 dni od ukoncenia overenia. Képiu dokladu totoZznosti a
nebiometricky zaznam o vykonanom AML overeni uchovavame poCas vztahu a pat rokov od jeho
skoncenia podla § 19 zakona €. 297/2008 Z. z. Na pisomnu ziadost Finan¢nej spravodajskej jednotky sa
lehota v uréenom rozsahu méze prediZit najviac o daldich pat rokov.

Osobitny AML rezim: Ak konkrétny obrazovy podklad patri medzi udaje alebo doklady ziskané pri
zakonnej AML starostlivosti, uplatni sa nan zakonny rezim uchovania, nie automaticky vymaz po 30
drioch. Osem obrazovych vstupov ani biometrické Sablony neuchovavame plosne pat rokov len preto, zZe
vznikli pri overovani. Pri pripadnom uchovavani osobitnych kategorii udajov musia byt samostatne
splnené aj podmienky ¢l. 9 GDPR; samotné oznacenie podkladu ako AML tento zaklad nevytvara.

Odvolanie biometrického suhlasu: Suhlas mobzZete kedykolvek odvolat e-mailom na
osobne.udaje@vubgenerali.sk alebo pisomne na adresu sidla DSS. Odvolanie nema vplyv na zakonnost
predchadzajuceho spracuvania. Na odvolanom suhlase nevykonavame dalSie biometrické porovnanie a
bez zbytocného odkladu, najneskér do jedného mesiaca od doru€enia odvolania, vymazeme zostavajuce
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samostatné snimky tvare, vyrezy, Sablony a vektory spracuvané vyluéne na suhlase; kratSie lehoty
zostavaju zachované. Zakonne uchovavana kopia dokladu vratane fotografie v doklade a nebiometrické
AML alebo zmluvné dbkazy zostavaju uchované v prislusnom rozsahu. Konkrétny dalSi obrazovy
podklad ponechame iba na zaklade skuto¢nej zakonnej povinnosti a pri spineni prislusnych podmienok
GDPR.

Dokumentacia o zmene zmluvy: Pokial vygenerovany zaznam o zmene udajov zmluvy tvori sucast
zmluvného spisu, uchovava sa v rezime zlozky sporitefa podla Hlavnych informacii: pocas zmluvného
vztahu a do 31. decembra desiateho kalendarneho roka nasledujuceho po roku, v ktorom zmluvny vztah
zanikol alebo bola zmluva pravoplatne vyhlasena za neplatnu alebo nevznikla, majetok bol vysporiadany
a zlozka sporitela bola uzatvorena. Tato lehota automaticky nepredizuje osobitné lehoty biometrickych
udajov ani technickych zaznamov.

3. Viacfaktorova autentifikacia (MFA) prostrednictvom jednorazovych SMS a e-mailovych
kodov (OTP)

Ucel spractvania: Zabezpedenie dvojstupfiového / viacfaktorového overenia identity sporitela pri
prihlasovani, potvrdzovani operacii a overovani kontaktnych udajov pred vykonanim zmien v zmluve.

Pravny zaklad: Plnenie zmluvy (€l. 6 ods. 1 pism. b) GDPR), splnenie zakonnej povinnosti DSS (&l. 6
ods. 1 pism. ¢c) GDPR) a opravneny zaujem DSS (€. 6 ods. 1 pism. f) GDPR) na bezpec€nosti elektronickej
komunikacie a prevencii podvodov.

Rozsah udajov: Telefénne Cislo, e-mailova adresa, vygenerovany OTP kod, €as vygenerovania a
expiracie (TTL), poCet pokusov o zadanie kddu, stav overenia (Uspesné/neuspesné), identifikator relacie.

Doba uchovavania: OTP kdd je platny len po€as urcenej Casovej lehoty (spravidla niekolko minut). Kéd
alebo jeho overovaci udaj odstranime po pouziti alebo uplynuti platnosti; samotny kéd neuchovavame
ako dlhodoby auditny dékaz. Samostatny technicky zaznam o odoslani, ¢ase, vysledku overenia, pocte
pokusov a identifikatore poziadavky, bez obsahu kddu, uchovavame 12 mesiacov od udalosti. Bezny
OTP audit neukladame do dlhodobého SIEM archivu. Nebiometricky zaznam preukazujuci autorizaciu
konkrétneho zmluvného ukonu moze byt sucastou prislusnej zmluvnej dokumentacie; neobsahuje OTP
kéd ani biometrické Sablony. Osobitne vyélenené zaznamy ku konkrétnemu incidentu alebo sporu maju
rezim uvedeny v bode 7.

4. Sprava zmluvy o SDS a osobnych déchodkovych uétov cez mobilnu aplikaciu

Ugel spracuvania: Poskytovanie plnej funkcionality elektronickej spravy starobného déchodkového
sporenia, najma:

» Zobrazovanie stavu osobného déchodkového uctu, aktualnej hodnoty majetku, po¢tu a hodnoty
doéchodkovych jednotiek;

» Zobrazovanie historie pripisanych povinnych a dobrovolnych prispevkov;

« Generovanie a spristupfiovanie ro¢nych vypisov z dochodkového uctu a potvrdeni;

» Zobrazovanie a vypocet progn6z déchodku a déchodkového veku;

* Realizacia zmeny déchodkového fondu, pomeru sporenia a rozlozenia majetku (investiCnej stratégie);
» Realizacia aktualizacie kontaktnych udajov (telefon, e-mail, koreSpondencna adresa);

* UrCenie a zmena opravnenych os6b pre pripad umrtia sporitela;

* Podavanie Ziadosti o vyplatu dochodku, programovy vyber alebo vyplacanie vynosu z investovania.

Pravny zaklad: Plnenie zmluvy o starobnom déchodkovom sporeni (€l. 6 ods. 1 pism. b) GDPR) a
splnenie zakonnych povinnosti DSS vyplyvajucich zo zakona €. 43/2004 Z. z. o starobnom déchodkovom
sporeni (¢l. 6 ods. 1 pism. ¢c) GDPR).

Rozsah udajov: Identifikacné a kontaktné udaje sporitela, ¢islo zmluvy, idaje o osobnom déchodkovom
ucte, zmluvné nastavenia, zvolené fondy, finanéné Udaje o transakciach a prispevkoch, prognostické
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udaje, identifikacné udaje opravnenych osbdb (ak boli uréené), obsah podanych ziadosti a elektronicky
generované dodatky/dokumenty.

Doba uchovavania: Pocas trvania zmluvného vztahu a do 31. decembra desiateho kalendarneho roka
nasledujuceho po roku, v ktorom zmluvny vztah zanikol alebo bola zmluva pravoplatne vyhlasena za
neplatnu alebo nevznikla, majetok bol vysporiadany a zloZzka sporitela bola uzatvorena, v sulade s
Hlavnymi informaciami.

5. Push notifikacie a servisné upozornenia

Ucel spracuvania: Dorucovanie servisnych informacii o stave Zziadosti, zmluve alebo osobnom
déchodkovom ucte a pripadnych bezpecnostnych upozorneni priamo na mobilné zariadenie sporitela.
Push notifikacie prostrednictvom mobilnej aplikacie nepouzivame na priamy marketing.

Pravny zaklad: PInenie zmluvy (€l. 6 ods. 1 pism. b) GDPR) v rozsahu doru¢ovania informacii suvisiacich
s poskytovanim zmluvnej sluzby a opravneny zaujem DSS (€l. 6 ods. 1 pism. f) GDPR) v rozsahu
zabezpecenia uctu a predchadzania zneuzitiu.

Rozsah udajov: Registratny token zariadenia pre push notifikacie, identifikator inStalacie alebo
aplikacie, text push spravy vratane informacii o stave ziadosti, zmluve alebo uUcte obsiahnutych v
konkrétnom upozorneni a technické uUdaje suvisiace s odoslanim a doruCovanim spravy.
Google/Firebase pri prevadzke sluzby spracuva aj IP adresu ziskanu zo sietovej komunikacie.
Spracuvanie teda nie je obmedzené iba na technicky udaj o doruceni.

Prijemca a doba uchovavania: Na doru€ovanie push notifikacii pouzivame Firebase Cloud Messaging
od spolo¢nosti Google, ktorej sa na tento u€el odovzdava aj text spravy. Registracny token a suvisiace
identifikatory uchovavame v systémoch DSS po dobu, poc€as ktorej su potrebné na doru¢ovanie notifikacii
na prislusné zariadenie; po zaniku tejto potreby sa odstrania. Spravy Cakajuce na doruCenie sa
uchovavaju po€as ich nastavenej technickej platnosti. Na strane Firebase sa identifikator inStalacie
uchovava do vykonania technickej poziadavky na jeho vymazanie; podfa podmienok Google nasledné
odstranenie z aktivnych a zaloznych systémov prebehne do 180 dni od tejto poziadavky.

Sprava notifikacii: Zobrazovanie push notifikacii zavisi od systémovych nastaveni a prisluSného
povolenia v operaCnom systéme Vasho zariadenia. Klient méze zobrazovanie push notifikacii kedykolvek
vypnut v nastaveniach mobilného telefénu.

6. Priamy marketing a propagaéné informacie v aplikacii

Ugel spractvania: Informovanie o novinkach, produktoch a sluzbach DSS a v pripade udelenia
osobitného suhlasu aj o produktoch akcionarov a zmluvnych partnerov DSS. Tento Uc¢el sa uskutoCriuje
prostrednictvom obsahu a komunika&nych kanalov aplikacie; nezahffia push notifikacie podla bodu 5.

Pravny zaklad:

* Opravneny zaujem DSS podla ¢l. 6 ods. 1 pism. f) GDPR pri priamom marketingu vlastnych
podobnych produktov a sluzieb DSS voci existujucim klientom;

» Suhlas dotknutej osoby podfa ¢l. 6 ods. 1 pism. a) GDPR pri ponukach finan¢nych produktov a
sluzieb akcionarov (VUB, a.s., Generali Ceska pojistovna a.s.) alebo partnerov (napr. Generali
Slovenska Distribucia, a.s.).

Rozsah udajov: Meno, priezvisko, e-mailova adresa, telefonne Cislo, klientsky segment, histéria reakcii
na marketingové oznamenia a zaznamenané preferencie/namietky.

Pravo namietat’ a odvolat’ suhlas:

* Voci spracuvaniu na ucely priameho marketingu na zaklade opravneného zaujmu ma klient
pravo kedykolvek bezplatne namietat’. Po vzneseni namietky DSS okamzite ukoncCi zasielanie
marketingovych sprav.

» Udeleny suhlas je mozné kedykolvek odvolat v profile v aplikacii, kliknutim na odkaz v sprave alebo
e-mailom na osobne.udaje@vubgenerali.sk.
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7. Technicka prevadzka, kyberneticka bezpeénost’ a auditné logy

Ucel spracuvania: Zabezpedenie technického chodu aplikacie, stability, dostupnosti serverovej
infrastruktury, odhalovanie a vySetrovanie kybernetickych bezpecnostnych incidentov, predchadzanie
podvodnym pokusom a zabezpeclenie preukazatelnosti vykonanych pravnych ukonov.

Technické nastroje tretich stran: Analyticky zber prostrednictvom Firebase Analytics je v mobilnegj
aplikacii vypnuty. Firebase Analytics nepouzivame na meranie pouzivania aplikacie ani otvorenia alebo
reakcii na push notifikacie. Firebase Cloud Messaging pouzivame na doruCovanie servisnych a
pripadnych bezpecnostnych push notifikacii podla bodu 5, nie na marketing ani profilovanie pouzivatelov
DSS. Tym nie je dotknuté spracuvanie prevadzkovych udajov spolo¢nostou Google pri poskytovani,
sprave a zabezpeceni sluzby podla jej podmienok.

Pravny zaklad: Opravneny zaujem DSS (€l. 6 ods. 1 pism. f) GDPR) na bezpec&nosti sieti a informacnych
systémov a splnenie zakonnych povinnosti v oblasti kybernetickej bezpecnosti.

Rozsah udajov: IP adresa, typ a model zariadenia, verzia operacného systému, verzia aplikacie,
jedineCny identifikator relacie (session ID), ¢asové peciatky ukonov, zaznamy o chybovych stavoch a
bezpelnostnych udalostiach.

Doba uchovavania: Technické a bezpeCnostné logy, ktoré sa neukladaju do systému SIEM,
uchovavame spravidla 12 az 24 mesiacov podla ich povahy. Logy ukladané do SIEM uchovavame 12
mesiacov v aktivnhom ulozisku a nasledne dalSich pat rokov na archivnych paskach. Logy osobitne
vyClenené ku konkrétnemu incidentu, auditu alebo sporu uchovavame mimo bezného archivu pocCas
trvania veci a nasledne pat rokov, ak je to potrebné na preverenie veci, splnenie suvisiacej povinnosti
alebo ochranu pravnych narokov.

Clanok IV — Kategérie prijemcov a sprostredkovatelov
Osobné udaje spracuvané v suvislosti s mobilnou aplikaciou mézu byt v nevyhnutnom rozsahu
spristupnené nasledovnym kategdriam prijemcov:
» Sprostredkovatelia a technicki dodavatelia DSS:
» Poskytovatelia vyvoja, udrzby, technickej podpory a hostingu mobilnej aplikacie a suvisiacich
webovych sluzieb;
* Poverené osoby DSS pri vyvoji, prevadzke a kontrole vlastného rieSenia vzdialeného overenia;

samotné vyuZzitie softvérovych komponentov s otvorenym zdrojovym kédom neznamena existenciu
externého poskytovatela biometrického overovania ani odovzdanie udajov autorovi komponentu;

* Poskytovatelia SMS bran a komunikanych e-mailovych infrastruktdr na distribuciu OTP kédov;

» Poskytovatelia cloudovej, datovej a serverovej infrastruktury; primarna aplikacna infrastruktira DSS
je umiestnena v EU/EHP, pritom spraclvanie prostrednictvom Firebase Cloud Messaging moze
prebiehat v ramci globalnej infrastruktury Google;

» Poskytovatelia distribu¢nych platforiem mobilnych aplikacii a sluzieb push notifikacii, najma Apple a
Google/Firebase.

» Spoloénosti finanénej skupiny: Spolo¢nosti skupiny Intesa Sanpaolo a skupiny Generali v rozsahu
nevyhnutnom na zabezpecenie kybernetickej bezpec&nosti, IT architektury a plnenie zakonnych
dohladovych a compliance Standardov.

» Organy verejnej moci a institacie: Narodna banka Slovenska (NBS), Socialna poistovia, Finan¢na
spravodajska jednotka (FSJ), organy &inné v trestnom konani, sudy a exekutori, a to v rozsahu
ustanovenom vSeobecne zavaznymi pravnymi predpismi.

VUB Generali DSS | Ochrana osobnych idajov 6/8



VUB GENERALL

DOCHODKOVA SPRAVCOVSKA SPOLOCNOST, a.s. OCHRANA OSOBNYCH UDAJOV

Clanok V — Prenos osobnych Gdajov do tretich krajin

» Spracuvanie osobnych udajov v mobilnej aplikacii prebieha primarne na uzemi Slovenskej republiky
a v 8lenskych $tatoch Eurépskej tnie / Eurépskeho hospodarskeho priestoru (EU/EHP).

* Pri dorucovani push notifikacii prostrednictvom Firebase Cloud Messaging mézu byt Udaje uvedené
v &lanku Ill bode 5 vratane textu push spravy spractvané aj mimo EU/EHP v ramci globalnej
infrastruktary Google. Pri tejto sluzbe nie je zarudené spracuivanie vyluéne v EU/EHP.

+ Ak dochadza k prenosu osobnych tGdajov mimo EU/EHP, DSS zabezpeduje spinenie podmienok
kapitoly V GDPR pouzitim prislusného mechanizmu prenosu a primeranych technickych a
organizacnych ochrannych opatreni. Informacie o uplatnenych zarukach mozno ziskat kontaktovanim
zodpovednej osoby DSS.

Clanok VI — Prava dotknutych oséb a sposob ich uplatnenia

Ako dotknuta osoba mate podfa nariadenia GDPR vo vztahu k osobnym Udajom spracuvanym v mobilnej
aplikacii nasledovné prava:

Pravo na pristup k osobnym udajom (¢l. 15 GDPR): Mate pravo ziskat' potvrdenie, ¢i o Vas osobné
Udaje spracuvame, a pravo na pristup k tymto udajom a podrobnym informaciam o ich spracuvani.

Pravo na opravu (€l. 16 GDPR): Mate pravo na bezodkladnu opravu nepresnych alebo doplnenie
neuplnych osobnych udajov (vacsSinu udajov mézete skontrolovat’ a aktualizovat priamo prostrednictvom
mobilnej aplikacie).

Pravo na vymazanie (,pravo na zabudnutie“) (¢l. 17 GDPR): Mate pravo pozadovat vymazanie
osobnych udajov, ak uz nie su potrebné na ucely, na ktoré sa ziskali, ak odvolate suhlas a neexistuje iny
pravny zaklad, alebo ak boli udaje spracivané nezakonne. Pravo na vymaz sa neuplatni, pokial je
spracuvanie potrebné na splnenie zakonnej povinnosti (napr. archivacia podla zakona o SDS a AML
zakona) alebo preukazovanie a obhajobu pravnych narokov.

Pravo na obmedzenie spracuvania (¢l. 18 GDPR): Mate pravo pozadovat obmedzenie spracuvania,
ak napadnete spravnost udajov, spracuvanie je protipravne a odmietnete vymaz, alebo ak DSS uz udaje
nepotrebuje, ale potrebujete ich Vy na uplatnenie pravnych narokov.

Pravo na prenosnost’ udajov (¢l. 20 GDPR): Mate pravo ziskat osobné Udaje, ktoré ste nam poskytli
na zaklade suhlasu alebo zmluvy a ktoré spracivame automatizovane, v StruktUrovanom, bezne
pouzivanom a strojovo Citatefnom formate.

Pravo namietat’ (€l. 21 GDPR): Mate pravo kedykolvek namietat’ proti spracuvaniu osobnych udajov
vykonavanému na zaklade opravneného zaujmu DSS (€l. 6 ods. 1 pism. f) GDPR). Ak vznesiete namietku
proti spracuvaniu na ucely priameho marketingu, Vase osobné udaje na tento ucel okamzite prestaneme
spracuvat.

Pravo odvolat’ suhlas: Ak je spracuvanie zalozené na Vasom suhlase (napr. biometrické overenie
totoznosti alebo marketing tretich stran), mate pravo svoj suhlas kedykolvek odvolat. Odvolanie suhlasu
nema vplyv na zakonnost spracuvania vychadzajuceho zo suhlasu pred jeho odvolanim.

* Prava pri automatizovanom vyhodnocovani (¢l. 22 GDPR): Pri automatizovanom vyhodnocovani
zhody tvare a testu Zivosti mate pravo na preskumanie vysledku poverenou osobou DSS, pravo
vyjadrit’ svoje stanovisko a pravo napadnut vysledok vyhodnotenia za podmienok uvedenych v ¢lanku
Il bode 2.

Ako mozete uplatnit’ svoje prava:
Svoje Ziadosti o uplatnenie prav mozete zaslat:

« E-mailom: na adresu osobne.udaje@vubgenerali.sk;
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« Pisomne: na adresu sidla: VUB Generali déchodkova spravcovska spolocnost, a. s., Mlynské nivy 1,
820 04 Bratislava.

V pripade, ak sa domnievate, ze pri spracuvani VaSich osobnych uUdajov doslo k poruseniu platnych
pravnych predpisov o ochrane osobnych udajov, mate pravo podat staznost alebo navrh na zacatie
konania dozornému organu:

Urad na ochranu osobnych tGdajov Slovenskej republiky
Galvaniho Business Centrum I
Galvaniho 7/B, 821 04 Bratislava

https://dataprotection.gov.sk/.

Clanok VIl — Bezpeénost’ spractivania Gdajov v aplikacii

» DSS priebezne vyhodnocuije rizika spracuvania osobnych udajov v aplikacii, ur€uje potrebné technické
a organizacné opatrenia a zabezpecuje ich realizaciu a kontrolu ucinnosti. Osobitne posudzuje
ochranu dokladov totoznosti a obrazovych zaznamov z overovania.

» Bezpectnostné opatrenia sa tykaju najma ochrany komunikacie a ulozenych udajov, riadenia pristupov,
evidencie bezpecnostnych udalosti, minimalizacie uchovavanych podkladov a bezpecného
vymazavania. Konkrétne nastavenia sa vyhodnocuju podla povahy spracuvania a zistenych rizik.

* Informacie o spracuvani Udajov a uplatiiovani prav mozno ziskat od zodpovednej osoby na
kontaktoch uvedenych v ¢lanku Il. Opis bezpecnosti v tychto informaciach nenahradza priebezné
posudenie rizik ani internd dokumentéaciu prijatych opatreni.

Clanok VIl — Zavereéné ustanovenia

Tieto Informacie o aplikacii podliehaju pravidelnému prehodnocovaniu a v pripade zmien vo
funkcionalitach aplikacie, zavedenia novych technolégii alebo legislativnych zmien budu primerane
aktualizované. O podstatnych zmenach budu pouzivatelia informovani prostrednictvom mobilnej
aplikacie alebo webového sidla DSS.

V Bratislave 14.10.2026
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